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解決方案簡報  

VMware Tanzu™ Mission 
Control™ 
集中式 Kubernetes 管理平台 

  

現在，Kubernetes 已經成為實際的容器 Orchestrator，來自各個產業的企業都會採用。隨

著越來越多企業採用 Kubernetes，企業也發現需要管理的叢集數量迅速成長，而這些叢集

有時又部署在各式各樣的環境中，像是地端部署的多個資料中心和/或不同的公有雲上。 
 

由於需要跨環境管理的叢集數量不斷增加，過去以手動方式逐個管理叢集的方式很快就顯得

不合時宜，甚至因為其容易出錯的本質而變得更加危險。企業亟需解決方案來協助他們將手

動操作工作自動化，並以有效率且一致的方式安全管理這些跨多個雲端和/或由多個團隊部

署的叢集，目標是要降低作業負擔，讓開發人員可以發揮更多功能，同時又能一直保持安全

與合規。 
 

Tanzu Mission Control 是一款集中式 Kubernetes 管理平台，可協助克服這些挑戰。 

Tanzu Mission Control 是什麼？ 

Tanzu Mission Control 是一款集中式管理平台，能提供一致的作業，並保護您的 

Kubernetes 基礎架構與跨多個團隊和雲端的現代化應用程式。該平台能為作業人員提供單

一控制點，讓開發人員擁有推動業務成長所需的獨立作業能力，同時啟用一致的跨環境管理

與作業，以提升安全性與治理能力。 

 

 

 

 

多叢集 KUBERNETES 架構所能享有的優勢 

• 更好的隔離性：使用命名空間做為租用

模式來隔離工作負載會導致潛在的安全

性與效能風險，因為命名空間會分享通

用的全叢集服務。因此，要提供強化多

租戶功能，使用叢集做為隔離邊界是首

選方式，使用底層虛擬化管理程序能更

有效地隔離工作負載。 

 

• 更高的可用性：多叢集架構可減少爆炸

半徑。叢集問題，特別是與共用服務相

關的問題，後續並不會影響到在叢集上

執行的所有應用程式。您可以讓所有應

用程式獲得更高的可用性。  

 

• 自訂設定：當叢集成為隔離邊界時，您

就能給予 Kubernetes 精準設定，以符合

應用程式或團隊的特定需求。您也可以

控制每個叢集的生命週期，例如，如果

您的應用程式中有些還沒有準備好，就

無需強制讓所有應用程式在較新版本的 

Kubernetes 上執行。 
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Tanzu Mission Control 的重要功能 

集中式叢集生命週期管理：Tanzu Mission Control 能實現橫跨不同環境自動佈建 Tanzu 

Kubernetes Grid 叢集，並進行生命週期管理。透過 Tanzu Mission Control 的使用者介

面、API 或指令行介面，使用者能以集中方式跨多個基礎架構即服務環境 (如 vSphere、

Amazon AWS、VMware Cloud on AWS 與 Azure VMware 解決方案) 佈建、擴充、升級

與刪除於其中執行的 Kubernetes 叢集。 

附加叢集：您可使用 Tanzu Mission Control 在平台上附加任何由多家 Kubernetes 廠商所

提供，符合 CNCF 標準的叢集來進行管理，如 Tanzu Kubernetes Grid (TKG)、Amazon 

Elastic Kubernetes Service (EKS)、Azure Kubernetes Service (AKS)、Google 

Kubernetes Engine (GKE) 與 OpenShift 或自行建置的 Kubernetes 叢集，無論該叢集在

地端還是公有雲中執行，都不是問題。 

集中式原則管理：在您經由直接佈建和/或附加叢集，並透過 Tanzu Mission Control 管理掌

握完整的 Kubernetes 佔位面積後，您就可以使用 Tanzu Mission Control 功能強大的原則

引擎來套用一致的原則，如安全性、存取、網路、容器倉管中心，甚至是自訂原則，以最有

效率的方式進行大規模管理。可以將原則套用至跨不同雲端的叢集群組，或套用至跨不同環

境的多個叢集命名空間。 

可觀察性與診斷：可完整觀察在不同環境內執行的叢集，以及在叢集中執行的工作負載。

Tanzu Mission Control 也會將 Kubernetes 叢集與工作負載的運作狀況視覺化，讓您可以

輕鬆識別問題，並進行疑難排解。 

資料保護：Tanzu Mission Control 運用內建開放原始碼 Velero 專案，讓您可以輕鬆備份與

還原叢集、命名空間，甚至是經由 Tanzu Mission Control 的使用者介面、指令行介面或 

API 使用 Kubernetes 標籤選擇器的資源群組。 

身分識別與存取管理：Tanzu Mission Control 可經由多個來源 (如 AD、LDAP 與 SAML) 

進行集中式驗證與授權，以及聯合式身分識別。您也可以使用 Tanzu Mission Control 的存

取原則來更為精密地管理叢集與命名空間的存取權，確保讓適當的人員存取正確的資源。 

叢集檢查：您可以透過 Tanzu Mission Control 檢查叢集，找出違反業界標準的潛在設定與

安全性風險。例如，您可以在 Tanzu Mission Control 中運用內建開放原始碼 Sonobuoy 專

案執行叢集符合性檢查，確保叢集設定符合 Cloud Native Computing Foundation (CNCF) 

標準，並針對任何潛在安全性風險執行 Center for Internet Security (CIS) 基準檢查。 

 

 

 

誰需要使用 TANZU MISSION 

CONTROL？ 

 

• 基礎架構與平台團隊會使用 Tanzu 

Mission Control 讓開發人員可以自行存

取 Kubernetes，同時以集中方式操作與

管理平台上執行的 Kubernetes 叢集與

現代化應用程式，兼顧效率、一致性與

安全性。 

 

• 應用程式團隊會使用 Tanzu Mission 

Control，透過輕鬆跨叢集部署服務與工

作負載，為應用程式進行更好的管理與

維護，以便進一步瞭解應用程式的運作

狀況，並快速排解疑難問題。 

 

 

https://velero.io/
https://sonobuoy.io/
https://sonobuoy.io/
https://www.cisecurity.org/
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與其他 Tanzu 產品整合：Tanzu Mission Control 能與其他 Tanzu 產品整合，一次購買 

Tanzu 產品組合時，就能享有流暢的使用者體驗。其與 Tanzu Observability 整合，能更深

入觀察、分析與診斷 Kubernetes；與 Tanzu Service Mesh 整合，能進行微服務層級連線

與流量管理。 

Tanzu Mission Control 的優勢 

基礎架構/平台團隊與應用程式團隊都能體會到 Tanzu Mission Control 的價值，因為營運效

率大幅提升，還能在維護極為必要的治理以兼顧安全性與合規同時，讓開發人員擁有靈活

性。Tanzu Mission Control 對企業來說特別有幫助。 

強化營運效率：Kubernetes 基礎架構與應用程式作業人員能獲得跨企業完整 Kubernets 佔

位面積的能見度，且能在跨地端與公有雲等不同環境的多個叢集上將手動操作與管理作業自

動化。例如，作業人員可集中管理叢集生命週期，並以有效率的方式一次將原則套用到叢集

或命名空間群組，不再需要像過去那樣逐一到每個叢集上進行作業而發生錯誤。 

強化安全性與合規：平台與應用程式作業人員能輕鬆且有效地治理 Kubernetes 基礎架構與

在其上執行的應用程式。作業人員可以透過 Tanzu Mission Control 強大的原則引擎，向跨

不同環境的叢集與命名空間大規模套用一致的安全性相關原則。Tanzu Mission Control 具

備特別設計的資源架構，讓基礎架構管理員能設定更為廣泛的公司層級安全性與合規防禦機

制，而應用程式團隊則能更精密控制自己的應用程式。此外，作業人員也可以運用內建檢查

來定期檢查最新與更新叢集的安全性與合規狀態，將潛在風險減到最低。 
 
提升開發人員靈活性與生產力：讓開發人員能自助存取 Kubernetes 叢集與命名空間。

Tanzu Mission Control 透過集中式驗證、授權與聯合式身分識別，再搭配可直接管理存取

權的原則引擎，讓開發人員能更輕鬆取得部署與執行應用程式時需要的正確 Kubernetes 存

取權，而且還不需要變更目前的工作流程。 
 

 
 
 
 
 
 
 
 
 

深入瞭解  

• 網站 

tanzu.vmware.com/mission-control  

• Hands-on-Lab 

labs.hol.vmware.com/HOL/catalogs

/lab/6965 

• 想取得免費試用版？請聯絡我們：

tanzu.vmware.com/contact 

 

 

http://tanzu.vmware.com/mission-control
http://labs.hol.vmware.com/HOL/catalogs/lab/6965
http://labs.hol.vmware.com/HOL/catalogs/lab/6965
http://tanzu.vmware.com/contact
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為何選擇 Tanzu Mission Control？ 

雲端中立性：Tanzu Mission Control 是一項雲端中立技術，可讓您在地端、任何公有雲或

任何 Kubernetes 散發版本廠商等環境中部署與管理 Kubernetes 工作負載。 

企業準備度：Tanzu Mission Control 經過特別設計，可處理企業管理中最為嚴苛的要求，

提供進一步強化的解決方案，以便在生產環境中以企業規模執行 Kubernetes，確保您最重

要的生產工作負載一直保有高可用性、最佳效能，同時兼顧安全性與合規。 

與社群同步的方式：這是在開放原始碼上建構的技術，讓您可以與全球創新與支援社群交

流。Tanzu Mission Control 是運用 Kubernetes 商業網路領導者所開發的開放原始碼技術

所建構，能為我們的客戶提供由社群所貢獻的最佳 Kubernetes 體驗。 

 

摘要 
 

隨著越來越多企業採用 Kubernetes，企業需要管理的叢集數量快速成長，而且極有可能橫

跨許多不同環境，像是地端部署的多個資料中心和/或不同公有雲。過去以手動方式逐一管

理叢集的方式變得不合時宜，甚至因為其容易出錯的本質而變得更加危險。 
 

透過 VMware Tanzu Mission Control，我們為企業提供集中式管理平台，實現一致的作業

並保護 Kubernetes 基礎架構與跨多個團隊和雲端的現代化應用程式，進而讓開發人員擁有

推動業務成長所需的獨立性，同時為安全性與合規維護適當的防禦機制。 
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